‘o#

Gt :
ScHULKINO Das Filmprogramm zum

g Wissenschaftsjahr 2014 -
Die digitale Gesellschaft

Padagogisches Begleitmaterial

\ :
\ ] ]
\ | [ |
M| J [ ]
5 | B ]
) | [ ]
Wi | [ ] ]
Ll g [ ] |
HERE [ ] | [ § |
[ | [ | | [ ] |
[ | | | [ ] |
AEEEEEEERE ] |
EEEEEEEENE [ ] ]
ANEEEEEEN [ ] |
AREEEREEEN (] |
AEEENRNEN (]|
AREEEEEEN [ ] |
AEEEEEEEE J [ ] |
AEEEEREEEN [ ] | [ ] |
AREEENENEN | ] | ]
EEEREEEEEN [ ] | ]
AREEEE NN | ] | ]
AEEEERNEN [ | ] ]|
AEEEEEEEE | | ] [ ] |
ANEEEREEN | 1] | [ ]
EEEEEREEEN | | | I [ ] |
AEREEEEEN HEN [ ] |
EREEEEEEN iEEN [ ] |
I ] dmEn ] |
EEET mn
ERE [ ] |
EEE [ ] |
EER [ ] |
EENE ]|
[ ] | | |
| N [ |

I

Eine Initiative des Bundesministeriums
fiir Bildung und Forschung

Wissenschaftsjahr




N - g i - i i 0 - |

Hacker Padagogisches Begleitmaterial _

Sehr geehrte Damen und Herren,
liebe Lehrerinnen und Lehrer,

im Rahmen der SchulKinoWochen zeigt VISION KINO ein Filmprogramm zum Wissenschaftsjahr 2014
- Die digitale Gesellschaft. Insgesamt fiinf Spiel-, Dokumentar- und Animationsfilme bieten Ihnen

die Moglichkeit, sich im Unterricht aktiv mit unterschiedlichen Aspekten der digitalen Gesellschaft
auseinanderzusetzen. Zur Auswahl stehen die Filme RALPH REICHTS (ab 4. Klasse), TRON: LEGACY
(ab 8. Klasse), HACKER (ab 9. Klasse), ROBOT & FRANK (ab 9. Klasse) und THE SOCIAL NETWORK (ab
9. Klasse). Zur Vor- und Nachbereitung dieser Filme im Unterricht stellen wir lhnen Materialien zur
Verfuigung, die sowohl eine medienpadagogische Auseinandersetzung mit dem jeweiligen Film sowie
eine inhaltliche Vertiefung mit jeweils einem zentralen Aspekt des Wissenschaftsjahres ermoglichen.
Dazu gehoren sowohl Themen, die die Lebenswelt der Schiilerinnen und Schiiler direkt bertihren — wie
soziale Netzwerke und Computerspiele - als auch solche Themen, die die Zukunft der Gesellschaft als
Ganzes betreffen — wie Robotik oder die Sicherheit des World Wide Webs.

Das Unterrichtsmaterial zeigt auf, inwiefern Forschung und Wissenschaft gesellschaftliche Entwick-
lungen in diesen Bereichen vorantreiben und/oder diese Entwicklungen kritisch reflektieren.

Das vorliegende Begleitmaterial zum Film HACKER beginnt mit einleitenden Informationen zum Film,
seiner Asthetik und grundsitzlichen Ankniipfungspunkten fiir die padagogische Arbeit. Als vertiefende
Information wird im zweiten Teil der thematische Hintergrund aufbereitet und es werden Beziige zu
Forschungsfeldern und zu wissenschaftlicher Aktualitat geschaffen. Die Hintergrundtexte dienen vor
allem der Information der Lehrkraft.

Ein umfangreicher Teil Aufgaben bietet Arbeitsbldtter mit Kopiervorlagen, die Sie zur Vor- und
Nachbereitung des Films direkt an Ihre Schiler/innen austeilen kénnen. Die Aufgaben widmen sich
der thematischen Aufarbeitung sowie der filmischen Umsetzung.

In den Hinweisen fiir Lehrer/innen werden die Konzeption der Unterrichtsaufgaben erldutert und
weitere methodisch-didaktische Anregungen gegeben.

Wir wiinschen lhnen eindriickliche und nachhaltige Kinoerlebnisse sowie eine produktive Vor- und
Nachbereitung unseres Filmprogrammes.
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Padagogisches Begleitmaterial zu den SchulKinoWochen
im Wissenschaftsjahr 2014 - Die digitale Gesellschaft

Regie: Alexander Biedermann

Buch: Alexander Biedermann, Matt Sweetwood

Zur Thematik des Filmes

Mitwirkende: Steffen Wernéry, Reinhard Schrutzki,
Marcell Dietl, Paul Ziegler, Marko Rogge

Genre: Dokumentarfilm

Land/Jahr: Deutschland 2010
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Aufgaben

Lange: 79 Minuten

Format: DigiBeta/PAL

FSK: Ohne Altersbeschrankung
Kinostart: 18. November 2010

it MARCELL DIETL, REINHARD SCHRUTZKI, PAUL ZIEGLER G V . .
erleih: Salzgeber & Co. Medien GmbH
DER BIEDERMANN, MATT SWEETW! KAME i g
\TT SWi /00D, HANKA KNIPPER,
un MARKUS SIMON proouz

L0 4 4 o i 4 5 i 3 5 5 82 8 8 8 3
Hinweise fiir Lehrer/innen

T L LTIt iirinres

Themen:

Hacker-Netzwerke (Entwicklung, Ziele, Motivation, Rollenbilder), Privatsphére,
Uberwachungsstaat, Cybercrime, Technik-Ethik, Entwicklung des Internets, Datensicherheit und
-schutz/IT-Sicherheitsindustrie, Entwicklung von Big Data, Open Source-Systeme/Zugang zu
Wissen, Verdanderung der Kommunikation
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Ethik, Werte, Gesellschaft, Identitat, Verantwortung, Kriminalitat, Recht und Gerechtigkeit,
Rebellion, Macht, Subkultur

Altersempfehlung: Ab 14 Jahren
Schulunterricht: Ab 9. Klasse
Unterrichtsfacher:
facherlibergreifender Unterricht,

Sachkunde/Gemeinschaftskunde,
Religion/Ethik
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Inhalt des Films

Am Abend des 19. Novembers 1984 finden Generationen und unterschiedlichen subkultu-
Steffen Wernéry und Wau Holland eine Liicke rellen Nischen ,,ans Tageslicht“- u.a. die Mit-
im Btx-System, durch die sie 135.000 DM von begriinder des Chaos Computer Clubs Steffen
der Hamburger Sparkasse auf das Konto ihres Wernéry und Reinhard Schrutzki.
Hackervereins transferieren. Am nachsten Tag

Uberweisen sie das Geld 6ffentlichkeitswirksam Der Film ergriindet, welche Motive die funf
zurtick. Der ,,Btx-Hack* wird zum historischen Hacker moglicherweise eint und wie sich die

»Hacker-Ethik“ und urspriing-
lichen Visionen, die etwa den
Chaos Computer Club prégten,
gewandelt haben. Wahrend
sich die frihen Hacker als Ent-
decker und Kreative verstan-
den, die gesellschaftspolitische
Ziele verfolgten, scheinen im
Laufe der Zeit Geld, Ruhm und
Zerstorungslust in den Vor-
dergrund getreten zu sein - so
bemangeln es jedenfalls die
Pioniere der ersten Stunde.
Ausgangspunkt des deutschen Hackertums. Tatsachlich entstehen jahrlich Milliardenscha-
Alexander Biedermann geht in seinem Film den durch Wiirmer und Viren. Doch auch Hacker
»Hacker“ einer Szene nach, die zumeist im der neuen Generation betonen ihr moralisches
Verborgenen agiert. Fiir den Dokumentarfilm Bewusstsein und setzen ihre Fahigkeiten zur
jedoch treten fiinf Hacker aus verschiedenen Schadensvermeidung ein.
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Filmische Umsetzung und Asthetik

In wechselndem Rhythmus kommen die flinf
verschiedenen Hacker zu Wort: Steffen Wernéry,
friiherer Pressesprecher des Chaos Computer
Clubs (CCCQ), der sich nach einer Haftstrafe Ende
der achtziger Jahre desillusioniert in seine eige-
ne Welt zurlickgezogen zu haben scheint, Rein-

hard Schrutzki, ebenfalls CCC-Veteran und heut-
zutage Ingenieur fuir Tsunami-Frithwarnsysteme,
Paul Ziegler, der seit seinem Schulabschluss ver-
sucht in Japan Ful zu fassen, Marcell Dietl, der

Ankniipfungspunkte fiir die padagogische Arbeit

Ohne das potentiell Zerstorerische, Kriminelle
oder auch nur schlicht Egozentrisch-Verspielte
des Hackermilieus auszublenden, beschaftigt
sich HACKER mit den positiven, kreativen, bei-
nahe kiinstlerischen Seiten einer ungewohnli-
chen ,Berufssparte” oder besser einer ,Lebens-
haltung” (wie sie im Film einmal bezeichnet
wird) und thematisiert Aspekte von aktueller
Bedeutung: Der Wunsch nach einer Demokra-
tisierung des Informationszugangs und nach
Transparenz und Unabhangigkeit von staatlicher
Kontrolle. Als Kern einer urspriinglichen Philo-
sophie sind diese Wiinsche auch in gegenwdér-
tigen Diskussionen und Forderungen, wie sie
etwa von der Piratenpartei vertreten werden,
zu finden. Beinahe alle portraitierten Hacker
haben ihre Erfahrungen mit dem Verfassungs-
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sich selbst zur ,,Viren-Untergrund-Szene* zdhlt
und Marko Rogge, der Seminare zum Thema
gibt. Ausschnitte aus alten Fernsehberichten
und Szenen, die die Protagonisten in ihrem
aktuellen alltdglichen Umfeld zeigen - etwa bei
ihrer Arbeit, beim Dating oder bei einem Kon-
zert — tragen zu
ihrer Charakterisie-
rung bei. Eingestreu-
te Landschaftsbilder
und Stadtpanora-
men wirken zudem
wie ,Seelenbilder”
und erscheinen als
Kontrast zu der Welt
der Zahlen. Diese
versucht der Film
darzustellen, indem
er konkrete Bilder in
abstrakten Formen und Farben aufgehen ldsst.
Spannungsgeladene, manchmal unheilvoll wir-
kende Musik pragt zudem die Grundatmosphare
des Films.

schutz und mit Ermittlungsbehdrden gemacht,
wodurch sich der Film zudem mit Themen wie
Datensicherheit und dem Schutz der Privatspha-
re beschaftigt. Auch diese Aspekte sind von
aktueller Brisanz, bedenkt man etwa die durch
Edward Snowden aufgedeckte Uberwachung
des globalen Datenverkehrs durch amerikani-
sche Geheimdienste. Der Film zeigt: Hacker
kénnen eine Instanz bilden, die ein Gegenge-
wicht zu Regierungen oder machtigen Unter-
nehmen darstellt. Aber ihre Fahigkeiten kdnnen
auch von essentiellem Nutzen sein, etwa wenn
sie sie in den Dienst der IT-Sicherheit stellen.

So wird klar, dass in der heutigen Welt unseres
digitalen Miteinanders, Wissens und Wirtschaf-
tens Hacker eine immer zentralere Rolle spielen.




Zur Thematik des Filmes
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Hacker, das sind bleichgesichtige Sonderlinge, die die

_

Nacht zum Tag machen, rauchend und Cola trinkend Viren programmieren, Codes knacken oder

sich illegal Zugang zu fremden Rechnern und Netzwerken verschaffen - so das weit verbrei-
tete Klischee. Gleichzeitig hdufen sich die Nachrichten tiber Hackerangriffe: ,WhatsApp, AVG
und Avira von Hackern angegriffen®, ,,Cyber-Diebe erbeuten 1,5 Millionen Euro“. Hier gewdhrt

eine Szene Einblicke in ihr Kénnen, die ansonsten weitgehend im Verborgenen agiert. Umso
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Was machen Hacker?
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Das, was wir mit einem Hacker assoziieren,

ist durch die Berichterstattung tiber Hacker in
den Medien oder auch Spielfilme gepragt - ein
Medienphdnomen. Im &ffentlichen Bewusst-
sein werden Hacker meistens gleichgesetzt

mit Computer-Freaks, die illegal agieren - z.B.
Daten klauen oder manipulieren. Dieses Bild ist
jedoch in Frage zu stellen. Denn Hacker soll-
ten nicht etwa mit den so genannten Crackern
verwechselt werden, die sich grundlegend in
ihren Einstellungen und Zielen voneinander
unterscheiden. Eric S. Raymond, ein US-ameri-
kanischer Autor und Hacker, fasst es wie folgt
zusammen: ,,Hacker bauen Dinge auf, Cracker
zerstoren sie. Das, was wir gemeinhin Hackern
zuschreiben, ist in seinem Verstdndnis also viel-
mehr das Werk von so genannten Crackern. Eric
S. Raymond zieht eine klare Trennlinie zwischen
gut und bose: Cracker stehlen, manipulieren
oder zerstdren - verhalten sich ,unethisch®.
Der Chaos Computer Club, ein deutscher Ver-
ein in dem sich Hacker zusammengeschlossen
haben, distanziert sich von dieser Einteilung in
richtig und falsch. Seiner Meinung nach gibt

es zwischen Hacken und Cracken, zwischen
Industrie, Politik, Journallie und Geheimdiens-
ten, viel zu viele Grauzonen.
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spannender ist es, einen Blick hinter die Kulissen zu werfen und zu fragen: Was machen Hacker
eigentlich? Welche Bedrohung geht von Hackern aus? Und wie kann darauf reagiert werden?

Zum Begriff Hacker gibt es dementsprechend
eine Vielzahl von Definitionen. Im Allgemei-
nen sind Hacker, Computer-Enthusiasten, mit
aullergewohnlichen technischen Fahigkeiten.
Sie lieben die intellektuelle Herausforderung,
suchen Grenzen zu umgehen und Probleme zu
[6sen mit einem besonderen Sinn fiir Kreativitat
und Originalitat. Hacker sind Teil einer Gemein-
schaft und Kultur, deren Wurzeln zurtick bis in
die Zeit der ersten Computer und den friihesten
ARPA-Netz-Versuchen reichen. Hacker bauten
das Internet, sie machten das UNIX Betriebssys-
tem zu dem, was es heute ist, und sie brachten
das World Wide Web zum Laufen. Ihr Ansporn
daftir war und ist SpaR, Kénnen und Freiheits-
drang. Die Mitglieder dieser Kultur schufen

den Begriff Hacker. In der Hackerkultur ist die
Bezeichnung einer Person als Hacker ein res-
pektvoll anerkennender Ausdruck, welcher von
den Mitgliedern der Szene nicht vorschnell
verliehen wird. Er steht fiir jemanden, der sich
durch seine Identifikation mit den kulturel-

len Hacker-Werten, aufgrund seines Konnens,
besonderer Geschicklichkeit und Fachkunde die-
ses Lobs verdient gemacht hat.

7]
v
E
T
(7]
(]
o
—
F=}
1]
£
(]
=
-
[
=]
N

I
NN
.|




i .-

= =

HE|

]

- -

|

[ | |

I (=

(N N B NN NN NN U N NN DN A N N G G RS
ANEEEEEEENEEEEEEEEEE
L e e e

Die Hackerethik

Das Selbstverstandnis der Hacker spiegelt sich
in der Hackerethik wider, einer Sammlung von
Grundsitzen, die die Werte, aber auch Gren-
zen von Hackern verdeutlichen sollen (siehe
Box). Die Hackerethik betont u.a. die Freiheit,
sich selbst auszudriicken und jede Technik zu
erforschen und zum Besseren zu verdndern.

Sie betont Werte von Austausch und Zusam-
menarbeit. Die Regeln der Hackerethik werden
jedoch nicht ohne Kritik aufgenommen. Medien
zweifeln an, ob diese letztlich nicht einen laxen
Umgang mit staatlichen Vorschriften beschoni-
gen. Bernhard Debatin, Wissenschaftler an der
Hochschule fiir Medienethik, meint sogar, dass
die Rede von Ethik ein Verkaufsargument sei,
um die Identitdt in der Gruppe nach innen zu
festigen und nach auRen das eigene Handeln zu
legitimieren.

Und tatsachlich ist es so, dass Hacker illegal
handeln, wenn sie ohne Auftrag oder Geneh-
migung in Computersysteme eindringen und
Hersteller und Betreiber so auf Fehler in deren
Sicherheitssystemen aufmerksam machen. Der
so genannte ,Hackerparagraph“ des deutschen
Strafgesetzbuches bringt dies auf den Punkt:

»Die Beschaffung und Verbreitung von Zugangs-

codes und zugangsgeschiitzten Daten sowie
auch die Herstellung und Gebrauch von Werk-
zeugen, die diesem Zweck dienlich sind, sind als
Vorbereitung einer Straftat unter Strafe zu stel-
len“. Ausgenommen hiervon sind jedoch ,gutar-
tige Tatigkeiten“ - im Dienste der IT-Sicherheit
- wenn diese ausfiihrlich dokumentiert wurden.

Heute ist es so, dass fahige Hacker vielfach in
der IT-Sicherheitsindustrie arbeiten, um Sicher-
heits-Software, Anti-Viren-Programme und
Firewalls zu entwickeln. Die IT-Sicherheitsindus-
trie verdient so Milliarden mit Hackern und der
Gefahr, die durch mangelhafte Software und
Unternehmen erzeugt werden, denen das Wis-
sen Uber IT-Sicherheit fehlt.

Ubrigens: Hacker sind nicht per se mannlich. Es
gibt durchaus auch weibliche Hacker - Hacksen
genannt. Es sind nicht viele, aber es gibt sie.

Hacker Padagogisches Begleitmaterial

Steven Levy, ein amerikanischer Journa-
list, pragte diesen Begriff 1984 in seinem
Buch Hackers: Heroes of the Computer
Revolution, in dem er eine erste Samm-
lung von Grundsatzen aufstellt. Sie doku-
mentieren nach Levy den Eindruck tiber
die Werte der frithen Hackerszene am
MIT (Massachusetts Institute of Tech-
nology). Die Hackerethik wurde spater
ergdnzt vom Chaos Computer Club (die
letzten beiden Punkte), nachdem einige
Computerfreaks auf die Idee gekommen
waren, ihr Hack-Knowhow dem KGB
anzubieten.

» Der Zugang zu Computern und allem,
was einem zeigen kann, wie die Welt
funktioniert, sollte unbegrenzt und frei
sein.
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Alle Informationen miissen frei sein. INE

» Misstraue Autorititen - férdere
Dezentralitat.

» Beurteile einen Hacker nach dem
was er tut und nicht nach tblichen
Kriterien wie Aussehen, Alter,
Herkunft, Spezies, Geschlecht oder
gesellschaftliche Stellung.

» Man kann mit einem Computer Kunst
und Schonheit schaffen.

» Computer kénnen dein Leben zum
Besseren verandern.

» Miille nicht in den Daten anderer.

» Offentliche Daten niitzen, private
Daten schiitzen.
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Hacken fiir die Freiheit

Die meisten Hackerangriffe, tiber die in den
Medien berichtet wird, gehen in diesem Sinne
eher auf das Konto von Crackern. Es gibt dane-
ben aber auch Aktionen von Hackern, die in
aller Munde waren oder sind und in der Tradi-
tion oder dem Selbstverstdandnis der urspriing-
lichen Hacker stehen. Das Werk dieser Hacker
oder Hackergruppierungen tragt oft eine politi-
sche Handschrift: Sie wollen die Meinungsfrei-
heit verteidigen, Offentlichkeit erreichen, ein
Gegengewicht zu den Regierungen und grofRen
Unternehmen darstellen . In den Medien wird
uber sie als so genannte Hacktivisten berichtet:
eine Wortfusion aus Hacking und Aktivismus.

Umgang mit biometrischen Daten und Sicher-
heitsverfahren von Touch-1D auf. Arbeitete er
einst im Untergrund, schreibt der CCC heute
anerkannte Gutachten zu Datensicherheit oder
Gefahren des Internets.
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Logo Chaos Computer Club

Hacktivisten der ersten Stunde haben sich im
Chaos Computer Club (CCC) zusammengefun-
den. Der Club wurde Anfang der 1980er Jahre

in Berlin gegriindet und besteht noch heute.
Erkldrtes Ziel der renommierten Hackervereini-
gung ist es, sich ,grenziiberschreitend fur Infor-
mationsfreiheit einzusetzen und die Auswir-
kungen von Technologien auf die Gesellschaft*
offen zu legen. Ihr jiingster Coup: Experten

des CCC hackten den Fingerabdrucksensor des
iPhones 5s. Ein Video der Aktion stellten sie auf
der Videoplattform YouTube ein. In dem Video
ist zu sehen, wie mit einer simpel préparierten
Folie die Sicherheitssperre von Apple tberlis-
tet werden konnte. Touch-ID heif3t diese neue
Funktion von Apple, mit der sich das Telefon
nicht nur entsperren ldsst, sondern auch Online-
Einkdufe getatigt werden kénnen. Die Chaos-
Hacker werfen mit dieser Aktion Fragen zum

Logo The Anonymous

Das jiingste Phanomen der Hacktivisten-Szene
heil3t , The Anonymous“. Ein Kollektiv von Inter-
netaktivisten, die sich gezielt flr ihre Aktionen
versammeln und danach wieder verstreuen. lhre
Spur ldsst sich so nur sehr schwer verfolgen.

Sie veriiben Angriffe auf Unternehmen, Regie-
rungen oder religiose Einrichtungen, die ihrer
Ansicht nach gegen die Meinungsfreiheit ver-
stoBen. 2008 wurden ,,The Anonymous* durch
das Projekt ,,Chanology“ bekannt, das sich gegen
Scientology richtet. Gestartet wurde das Projekt,
nachdem Scientology mit rechtlichen Mitteln
versucht hatte ein scientologyinternes Video, in
dem Tom Cruise sich unkritisch ber Scientolo-
gy auBerte, aus dem Internet zu I6schen. Emport
uber dieses Vorgehen, griffen sie den Server

der Scientology-Webseite an. ,,The Anonymous*
war auch an den Revolutionen in Tunesien und
Agypten beteiligt: Sie unterstiitzten die Auf-
standischen, indem sie die Server der Regie-
rungswebseiten blockierten. Im vergangenen
Februar starteten sie die ,,Operation Libyen“ mit
dem Ziel, moglichst viele Informationen tber
die Situation in Libyen zu veroffentlichen.
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Kann man hacken lernen?

Ja und nein. Grundlegend fiir jeden Hacker sind seine Fahigkeiten. Soll heiRen, Hacker mussen
programmieren kdnnen, das Internet in seiner Komplexitat und Struktur verstehen, die Funk-
tionsweise von Netzwerken erkennen und tiber grundlegende Hardwarekenntnisse verfligen.
Mindestens genauso wichtig sind jedoch Hingabe, MulRe und der unabdingbare Wille, Computer
und Programme bis in alle Einzelheiten erfassen zu wollen, um Sinn und Wirkungsweise zu ver-
stehen. Eigenschaften also, die nicht aus Handblichern gelernt werden kénnen.

Hacker miissen verschiedene Programmiersprachen beherrschen, die dhnlich gelernt werden
wie Fremdsprachen. Das Programmieren an sich besteht im Wesentlichen aus dem Lesen und
Schreiben von Programmcode. Java, PHP, C, C++, LISP und PERL sind Pflicht, genauso wie die
Standard-Internet-Programmiersprache HTML.
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Quelle: Raymond, Eric Steven (2001): How to Become a Hacker. Unter: www.linuxtaskforce.de/hacker-
howto-ger.html#basic_skills
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Cybercrime:
Eine reale Gefahr

[ | |

I (=

Informationstechnologien (IT) sind wie selbst-
verstandlich in unserem Alltag verankert: Indi-
viduelle, wirtschaftliche und gesellschaftliche
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Prozesse sind mittlerweile zu einem erheblichen
Mal von Informationstechnologien abhan-

gig - Technologien, die von dem Technik- und
Sicherheitsforscher an der Freien Universi-

tat Berlin, Sandro Gaycken, als grundsatzlich
unsicher und unbeherrschbar eingestuft wer-
den. Die Angriffsflache fiir ,Hacker“ ist denkbar
grol3. Besonders besorgniserregend sind digitale
Angriffe, wenn sie politisch oder wirtschaftlich
instrumentalisiert werden. So kénnen uner-
wiinschte Webseiten blockiert, Gegner online
ausspioniert oder auch ganze Versorgungssys-
teme sabotiert werden. Da ein solcher Angriff
eine Gesellschaft bis in das Mark treffen kann,
geben Staaten viel Geld aus, um ihre eigenen
Systeme fiir den Fall eines ,,Cyber-Krieges* abzu-
sichern.

Prominentes Beispiel der jingeren Vergangen-
heit ist der NSA-Skandal: Massive Ausspahakti-
vitdten des US-Geheimdienstes wurden publik,
die auch in Deutschland fir Emp&rung sorgen.
Dabei wird die Gefahr vor Cyber-Angriffen in
Deutschland durchaus ernst genommen. Seit

April 2011 hat das Nationale Cyber-Abwehr-
zentrum (NCAZ) seinen Dienst aufgenommen,
um Angriffe auf IT-Infrastrukturen in der Bun-
desrepublik und ihre Wirtschaft abzuwehren.
Kritiker beméangeln allerdings, dass das NCAZ
diese Aufgabe mit nur zehn Mitarbeiter/innen
kaum erfillen kénne - man denke nur an einen
vireninduzierten Atomschlag oder die Mani-
pulation einer chemischen Fabrik. Auch ande-
re Nationen risten entsprechend auf: Der
amerikanische Prasident Barack Obama kiin-
digte bereits 2008 in einer Rede an, dass er der
Cybersicherheit jene hochste Prioritat einrdu-
men wiirde, die ihr im 21. Jahrhundert zukommt.

Im Angesicht dieser Entwicklungen gibt es
Stimmen, die fordern, das heutige Internet zu
tiberdenken. Denn - so Rod Beckstrom, ehe-
maliger Direktor des amerikanischen National
Cyber Security Centre (NCSC) - ,,niemand kann
das Internet kontrollieren, daher kdnnen es alle
kontrollieren®.
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Link- und Literaturtipps

Zur Vertiefung Zum Weitermachen im Unterricht

» Einen guten Einblick in Tun und Anliegen der » Einfach anfragen (www.ccc.de/schule):

deutschen Hackerszene bieten die Seiten
des Chaos Computer Clubs (www.ccc.de). Hier
finden sich weitere Informationen rund um
das Thema Hacken, Publikationen und Veran-
staltungstipps.

» Wer noch tiefer einsteigen will, dem sei das
Buch How To Become a Hacker von Eric Steven
Raymond empfohlen, das in deutscher Uber-

Chaos macht Schule ist eine Initiative des
Chaos Computer Clubs, die seit 2008
besteht. Ziel des Projektes ist es, die
Medienkompetenz und das Technikver-
stdndnis von Schiiler/innen, Eltern und
Lehrer/innen zu stédrken. In diesem Rahmen
offeriert der CCC verschiedene Angebote:
Vortrage, Workshops, Schulungen zu Themen
wie Internetnutzung, Risiken von sozialen
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setzung auch im Internet einzusehen ist Netzwerken, Datenschutz etc.
_ ‘[ (www.linuxtaskforce.de). Das Buch beantwor-
H% tet alle Fragen tiber Hacker - ihre Einstellung, » Material zum Thema Internet-Sicherheit
i Fahigkeiten und Kultur. bietet die Bundeszentrale fir politische
H :: Bildung an. Was verbirgt sich hinter Begriffen
41 > Jugend hackt ist eine Initiative, die Jugendli- wie Spyware, Trojanische Pferde? Wie kann

che, die SpaR am Programmieren haben, zu
einem zweitdagigen Camp im September 2013
nach Berlin geladen hat. Auf den Seiten von
Jugend hackt (www.jugendhackt.de) findet

man sich vor Viren und Wirmern schitzen?
Auf diese Fragen finden Sie hier Antwort:
www.bpb.de/shop/lernen/themenblaetter/
36729/internet-sicherheit

sich neben den Ergebnissen des Camps auch
eine Linkliste zu verschiedenen Programmier-
sprachen, zu Web- und App-Entwicklung
(unter Material).

» Der Science Hack Day wurde 2005 urspriing-
lich von Yahoo! ins Leben gerufen und
findet nun auch in Berlin statt. Bei diesem
48-stiindigen Event, kommen Designer/
innen, Entwickler/innen, Wissenschaft-
ler/innen und Technik-Freaks zusammen,
um gemeinsam zu experimentieren und zu
hacken. Motto der Hack-Days ist: ,,Wo so viel
Wissen aufeinandertrifft, dort entstehen coo-
le unerwartete Dinge!“
www.berlin.sciencehackday.com

N S S S S B S S R G R A
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http://www.ccc.de
http://www.linuxtaskforce.de
http://www.jugendhackt.de
http://www.berlin.sciencehackday.com
http://www.ccc.de/schule
http://www.bpb.de/shop/lernen/themenblaetter/36729/internet-sicherheit
http://www.bpb.de/shop/lernen/themenblaetter/36729/internet-sicherheit
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Arbeitshblatt 1 " zur Filmvorbereitung |

Hacker, das sind bleichgesichtige Sonderlinge, die die Nacht zum Tag machen, rauchend und Cola
trinkend Viren programmieren, Codes knacken oder sich illegal Zugang zu fremden Rechnern und
Netzwerken verschaffen - so das weit verbreitete Klischee. Gleichzeitig hdufen sich die Nachrich-
ten Uiber Hackerangriffe: ,WhatsApp, AVG und Avira von Hackern angegriffen®, ,,Cyber-Diebe
erbeuten 1,5 Millionen Euro“. Hier gewdhrt eine Szene Einblicke in ihr Kénnen, die ansonsten
weitgehend im Verborgenen agiert. Umso spannender ist es, einen Blick hinter die Kulissen zu
werfen und zu fragen: Was machen Hacker eigentlich?

i Aufgabe 1: Was ist ein Hacker?
it a)

L Lest euch den vorliegenden Text,,Was machen Hacker?“ durch. Erarbeitet danach in Gruppen einen
mi Steckbrief fur ,Hacker“. Der Steckbrief soll Hacker in ihrem Selbstverstandnis, ihrer Einstellung und
11 ihrem Tun in Stichworten charakterisieren. Dem Text kénnt ihr die hierfiir notwendigen Informatio-
11 nen entnehmen.

b)

Hinter die Technik zu schauen ist im Selbstverstdandnis von Hackern immer auch ein Akt der Rebel-
lion - sagt der ,,Chaos Computer Club* und spielt damit auf den politischen Aspekt des Hackens an.
Recherchiert im Internet Hacks von Hacker(-gruppierungen), die eine politische Handschrift tragen.
Ergdnzt eine Kurzbeschreibung dieser Hacks im Steckbrief an der daftir vorgesehen Stelle.

c)

[
[
|
|
IIL
|
|
|
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|
|
|
: Stellt zum Abschluss eure fertigen Steckbriefe der Klasse vor bzw. ergdnzt die Angaben der voran-
i
1
1
]
I
|
|

Aufgaben

gegangenen Gruppen. Diskutiert, inwiefern sich das in eurem Steckbrief skizzierte Bild von Hackern
von dem der 6ffentlichen Meinung unterscheidet.

Ihr wollt auch mal ,,hacken* bzw. cracken?

Das konnt ihr nicht? Doch, das Web-Tool Hackasaurus macht es moglich. Ohne besondere
Vorkenntnisse kénnt ihr mit Hilfe von Hackasaurus Web-Inhalte verandern - Internet-
seiten mit neuen Uberschriften, Texten, Bildern, Verlinkungen oder Videos versehen.
Wichtig hierbei ist: Ein Hackasaurus Hack verdndert immer nur eine Kopie der Seite und
niemals das Original!

Wie Hackasaurus funktioniert dazu findet ihr hier mehr Informationen:
http://pb21.de/2013/01/Websites-hacken-mit-hackasaurus/



http://pb21.de/2013/01/websites-hacken-mit-hackasaurus/

Was machen Hacker?

Das, was wir mit einem Hacker assoziieren,

ist durch die Berichterstattung liber Hacker in
den Medien oder auch Spielfilme geprigt — ein
Medienphdnomen. Im dffentlichen Bewusstsein

werden Hacker meistens gleichgesetzt mit Compu-

ter-Freaks, die illegal agieren — z. B. Daten klauen
oder manipulieren. Dieses Bild ist jedoch in Frage
zu stellen. Denn Hacker sollten nicht etwa mit den
so genannten Crackern verwechselt werden, die
sich grundlegend in ihren Einstellungen und Zielen
voneinander unterscheiden.

Eric S. Raymond ein US-amerikanischer Autor

Hacker Padagogisches Begleitmaterial m

schen Hacken und Cracken, zwischen Industrie,
Politik, Journallie und Geheimdiensten, viel zu viele
Grauzonen.

Zum Begriff Hacker gibt es dementsprechend

eine Vielzahl von Definitionen. Im Allgemeinen
sind Hacker Computer-Enthusiasten mit aufserge-
wéhnlichen technischen Fihigkeiten. Sie lieben die
intellektuelle Herausforderung, suchen Grenzen zu
umgehen und Probleme zu I6sen mit einem beson-
dern Sinn fiir Kreativitdt und Originalitdt . Hacker
sind Teil einer Gemeinschaft und Kultur, deren
Wurzeln zuriick bis in die Zeit der ersten Com-
puter und den friihesten ARPA-Netz-Versuchen

reichen. Hacker bauten das Internet, sie machten
das UNIX Betriebssystem zu dem, was es heute ist,
und sie brachten das World Wide Web zum Laufen.
Ihr Ansporn dafiir war und ist Spaf3, Kénnen und
Freiheitsdrang. Die Mitglieder dieser Kultur schu-
fen den Begriff Hacker. In der Hackerkultur ist die
Bezeichnung einer Person als Hacker ein respekt-

und Hacker fasst es wie folgt zusammen: ,,Hacker
bauen Dinge auf, Cracker zerstéren sie.“ Das,

was wir gemeinhin Hackern zuschreiben, ist in
seinem Verstdndnis also vielmehr das Werk von so
genannten Crackern. Eric S. Raymond zieht eine
klare Trennlinie zwischen gut und bése: Cracker
stehlen, manipulieren oder zerstéren — verhalten

Aufgaben
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} - sich unethisch® voll anerkennender Ausdruck, welcher von Mitglie-

11 ” ' dern der Szene nicht vorschnell verliehen wird. Er

%ﬁl Der Chaos Computer Club, ein deutscher Verein steht fiir jemanden, der sich durch seine Identifika-

:H : in dem sich Hacker zusammengeschlossen haben, tion mit den kulturellen Hacker-Werten, aufgrund

1T distanziert sich von dieser Einteilung in richtig seines Kdnnens, besonderer Geschicklichkeit und

:::I”—[ und falsch. Seiner Meinung nach gibt es zwi- Fachkunde dieses Lobs verdient gemacht hat.

11

A1 —
A1 inn
A1 Inn
11 Lesemethode 3. Lest den Text nun griindlich. Unterstreicht imn
A1 . L INE
11 und markiert die wichtigsten Aussagen oder INB
=== Einen Aufsatz zu verstehen, ist manchmal Schliisselworter. Schreibt unbekannte Begrif- ===
=== nicht so ganz einfach. Diese Lesemethode fe heraus und klart diese mit Hilfe eines Lexi- ===
11 kann euch dabei helfen, die wesentlichen kons — oder ihr fragt euren Lehrer oder eure 1T
15 Lehrerin danach. Ime

Zusammenhdnge schnell zu begreifen und

in den Steckbrief zu tibertragen: .
8 4. Ubertragt nun die wichtigsten Informationen

mit euren eigenen Worten als Stichpunkte in
den Steckbrief.

1. Verschafft euch zunéchst einen groben
Uberblick tiber den Text. Uberschriften,
die Anfange einzelner Abschnitte oder
Schliisselwdrter konnen euch einen
ersten Eindruck vermitteln, worum es
in dem Text geht.

5. Geht zum Schluss noch einmal alle
Stichworter auf dem Steckbrief durch. Nun
misste es euch moglich sein, vor der Klasse
euren Steckbrief in Form eines kleinen Vor-

2. Haltet einmal kurz inne und stellt euch trags vorzustellen.

die Frage: Worum geht es in dem Text?

Quielle: Bundeszentrale fiir politische Bildung (Hrsg., 2012): Methodenkiste. 5. Auflage. Bonn. Unter:
www.bpb.de/shop/lernen/thema-im-unterricht/36913/methoden-kiste



http://www.bpb.de/shop/lernen/thema-im-unterricht/36913/methoden-kiste
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Steckbrief Hacker

Wie sehen Hacker sich selbst?

Zur Thematik des Filmes

- =

Aufgaben

Hinweise fiir Lehrer/innen

S I BN N BN BN BN NN O UM B R D U G e A W

{

.- & 0 0 & & & & 4 &8 & 8 0 40 B B & 40 B B 0 0 B B 0 0 B 0 §B B |

L

Kurzbeschreibung eines politisch motivierten Hacks
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Arbeitsblatt 2 " zur Filmnachhereitung |

Als einer von 20 Hamburger Ent-
wicklern nahm Andreas Baldeau
am sogenannten ,Random Hack of
Kindness* - kurz: RHOK - teil (siehe
Kasten). Gemeinsam mit Jan Gilrich
wollte er bei dieser Veranstaltung
eine App erschaffen, die Autisten/
innen helfen soll Emotionen zu deu-

ten. Abends hatte er die ziindende Foto: Andreas Baldeau und Jan Girlich — Screenshot E
] ’ ©
mi Idee dafiir, und zum Test lacht er jetzt in die Smartphone Kamera. J’s“
i
T <
H"W Apps (Applikationen), das sind kleine Softwareprogramme, die den Funktionsumfang von z.B.
i Smartphones erweitern. Inzwischen gibt es eine riesige Auswahl an Apps - fiir jede Gelegen-
H :ﬁ heit und nahezu jedes Bedurfnis; mal wirklich nutzlich — wie die App von Andreas Baldeau -
Eg[ mal eher eine Spielerei. Beispiele hierfiir sind Spiele-Apps, Navigations-Apps
11 oder auch Apps, die speziell fur Schiiler/innen und Lehrer/innen entwickelt wurden
ﬂ% (z.B. Stundenplan Deluxe, Mathe Experte, Vokabel-Heft und viele mehr).
11
11
A1
11 I
A1 °
im Aufgabe 2: App wanted!
11
11 Am Anfang steht die Idee! - so ist es auch beim Erfinden von Apps. So war eine gute Idee und sicherlich —
::: auch die Kenntnis tber die Bediirfnisse von Menschen in Not, Ausgangspunkt fiir die sehr hilfreiche App ==
=== »17m OK“ (siehe Kasten "Random Hack of Kindness"). Ihr seid Experten/innen in Sachen Schule, fehlt nur ==
=== noch die gute Idee fir eine App, die euch das tdgliche Schulleben erleichtert! ==
I |
1T a)
1L

Erfindet eine App fuir das Smartphone, die euch das tégliche Schulleben erleichtern wirde. T
Setzt euch dafiir zundchst in Gruppen zusammen. Entwerft eine Mind-Map, die Aufgabenstellung in

der Mitte. Welches Problem soll mit eurer App gel6st werden? Was soll eure App kénnen?

Lasst eurer Kreativitat freien Lauf.

b)
Hangt eure Mind-Maps danach wie fiir eine Ausstellung
im Klassenraum auf. Als Ausstellungsbesucher/innen
dirft ihr nun zunachst herumgehen und euch die ver-
schiedenen Mind-Maps ansehen.

Danach haben die einzelnen Gruppen die Moglichkeit
zentrale Begriffe und wichtige Zusammenhange noch
einmal fur euch alle zu erldutern. Versammelt euch
daftir vor den jeweiligen Mind-Maps.
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Gibt es App-Ideen, die ihr fiir besonders
gelungen haltet?

Verfeinert diese Idee(n) gemeinsam weiter.
Vielleicht habt ihr ja einen findigen Kopf in
eurer Klasse der programmieren kann, falls
nicht, kénnt ihr versuchen mit Hilfe des
App Baukastens (www.appyourself.net)
oder App-Generators (www.ibuildapp.com)
eure App tatsdchlich zu erstellen.

Random Hacks of Kindness
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Hacking for Humanity

Der

RHOK

(Random

Hacks of Kindness)

ist eine Veranstaltung, die
mittlerweile in Uber 30 Lan-

dern weltweit stattfindet — auch in
Deutschland (in Berlin und Hamburg).

Bei diesen konstruktiven Arbeitstreffen
kommen Programmierer zusammen, um
ehrenamtlich fiir den guten Zweck zu
hacken: Es geht um spontane Hilfsbereit-
schaft, das Hacken fiir die Menschlichkeit,
darum Losungen fir Krisensituationen zu
finden, die zum Beispiel Naturkatastrophen,
den Klimawandel oder Terrorismus hervor-
gerufen wurden. Eines der ersten Projekte,
die in diesem Zusammenhang ins Leben

gerufen wurden, ist die Kurznachrichten-
Anwendung | "m OK*, die es Menschen in
Notsituationen erméglicht, ihre Angehorigen
zu benachrichtigen. Dieses System kam

u.a. beim Erdbeben in Haiti zum Einsatz.

Der RHOK ist als Wettbewerb organisiert,
bei dem Sponsoren (Google, Microsoft,
Yahoo, die Nasa u.a.) Gewinne fiir die besten
Projekte vergeben.

www.rhok.org



http://www.appyourself.net
http://www.ibuildapp.com
http://www.rhok.org
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Arbeitsblatt 3 " zur Filmnachhereitung |

Spurensicherung...?

Nahezu alle Bewegungen von uns im Inter-
net werden durch die von uns dafiir verwen-
deten Programme aufgezeichnet. So hin-
terlassen wir digitale Datenspuren, mit fast
jedem Click: Adressen, Telefonnummern,
Informationen dartiber, was wir in eine Such-
maschine getippt oder bei einem Online-

die Spielkonsole Wii hier gekauft, dann bietet
uns Amazon in Zukunft Zubehor fiir diese
an. Je mehr Informationen also tiber uns im
Internet existieren, desto genauer ist unser
Nutzerprofil und um so wirksamer die Wer-
bung. Und was sagt der Datenschutz dazu?
Die EU arbeitet seit etwa anderthalb Jahren
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handler gekauft haben, wie wir kommunizie-
ren oder wohin wir reisen. Steffen Wernéry
im Film HACKER hat sich auch deshalb dafir
entschieden, gar keine Datenspuren mehr zu
hinterlassen. Er macht sich noch nicht einmal
mehr Notizen auf Papier.

Aufgaben

Facebook, Google & Co sammeln hingegen
fleiRig Daten und fuihren diese zu komple-
xen Nutzerprofilen zusammen. Eine wah-

re Goldgrube fiir die Internet-Riesen, denn
personalisierte Werbung ist deren zentrales
Geschéftsmodell. Onlineshops wie z.B. Ama-
zon merken sich die Waren, die wir uns ange-
sehen oder bestellt haben. Haben wir etwa

an einer Datenschutzverordnung, mit der
u.a. das »Recht auf Vergessenwerden« ein-
geftuihrt werden soll. Dabei geht es um die
Frage, ob jeder Biirger/jede Biirgerin selbst
entscheiden kann, was im Internet tiber ihn/
sie gespeichert wird.

Aufgabe 3: Digitale Spuren T

Sich bewusst dartiber zu sein, dass wir digitale Spuren hinterlassen: Adressen, Telefonnummern, Infor-
mationen dartiber, was wir in eine Suchmaschine getippt oder bei einem Onlinehandler gekauft haben,
wie wir kommunizieren oder wohin wir reisen —, das ist das Eine. Zu wissen, wie wir unsere Daten besser
schiitzen kénnen, das Andere.

a)
Ihr wisst selbst am besten, welche Programme und Dienstleistungen ihr im Internet nutzt und wozu.

Uberlegt gemeinsam in der Klasse, welche Informationen ihr wo hinterlasst? Sammelt eure Uberle-
gungen in Stichworten an der Tafel.

b)
Arbeitet danach in Gruppen aus eurem Nutzerverhalten Ansatzpunkte heraus, wie sich eure Daten
schiitzen lassen. Unterstiitzung findet ihr hierbei im Internet - z. B. www.klicksafe.de. Sammelt eure
Ergebnisse in einer groRen Tabelle.
(Ein Beispiel findet ihr auf der folgenden Seite.)



http://www.klicksafe.de.
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Fir wie praktikabel und umsetzbar haltet ihr die einzelnen Vorschldge? Bewertet die verschiedenen
Ansatzpunkte, indem ihr jedem Ansatzpunkt einen farbigen Punkt gebt.

Bedeutung:

w
griin = gut umsetzbar; E
gelb =unter Umstdnden umsetzbar; ﬁ
rot = nicht so einfach umsetzbar. =
=
Klebt den Punkt in die rechte Spalte der Tabelle und notiert eure Bemerkungen daneben. s
g
=
-
S
Beispiel: R
Ansatzpunkt Was kann ich tun, um mich zu | Wie einfach ist das E
schiitzen? umzusetzen? 5o
2
P AssworTER Ave einacne Decrifre, PROBLEMLOS MACHBAR.
NAMEN LIEBER VERZICATEN, &
£
SICRERER sIND PASSWORTER Aus <
v
SOGENANNTEN FAssparAsEN + =
SATZZEICREN uND ZARLEN. -
E
2
Avps AGR's (ALLcEmEE FINDE ICA SCRWIERIG, DA DIE g
QESCHAFTIBEDINGUNGEN) TExTE 0FT SERR LANG UND =
+ ZUGRIFFSRECATE LESENS SCAWER ZU VERSTEREN SIND, —
(11
VerBRAUCH imn
11
Imn

Viren-Scaurz-App
iBerpRiFENs (VIREN-)SCAUTZ- | RERUNTERLADEN, VERBRAUCA
Apps RERUNTERLADEN PRUFEN IST KEIN [ ROBLEM
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Arbeitsblatt 4 " zur Filmnachhereitung |

Aufgabe 4: Fiinf verschiedene Hacker

Alexander Biedermanns Film portréatiert fiinf Hacker, die verschiedenen Generationen angehéren. lhre
Motive, weshalb sie Hacker wurden, dhneln sich. Und doch haben sie ganz unterschiedliche Geschich-
ten und verkdrpern unterschiedliche Ideale.

» Beantwortet zunachst folgende Fragen schriftlich und in Einzelarbeit. Alle Fragen beziehen sich
auf jeden der funf Protagonisten, das heiRt auf Steffen Wernéry, Reinhard Schrutzki, Paul Ziegler,
Marcell Dietl und Marko Rogge.

» Tauscht euch anschlieRend im Klassenplenum Gber eure Ergebnisse aus.
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=== 1. Was war sein urspriingliches Motiv zu hacken? ===
1T 2. Welche Erfahrungen als Hacker haben ihn gepragt? 1T
am T
3. Wie nutzt er seine Fahigkeiten heute?
H g H
1T 4. Welche Position beziehungsweise welche Werte vertritt er beziiglich des Hackens 1T

und Crackens?

Auffallig ist, dass ausschlielich mannliche Hacker portraitiert werden. Dabei gibt es auch Hacksen -
nicht viele, aber es gibt sie.

» Was denkt ihr, woran es liegen kdnnte, dass es viel mehr Hacker als Hacksen gibt?

» Glaubt ihr, dass sich Hacksen in ihren Zielen und in ihrem Vorgehen von Hackern unterscheiden
kénnten? Falls ja, inwiefern?
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Aufgabe 5: Die eigene Bildsprache des Films

Daneben, dass funf Hacker-Perstnlichkeiten portratiert werden, handelt der Film im Grunde von
einem abstrakten Thema: Es geht um Codes, Viren, IT-Sicherheit...

HACKER findet sowohl stimmige Bilder, um die Welt der Zahlen darzustellen, als auch um die unter-

schiedlichen Facetten der fiinf verschiedenen Charaktere anschaulich zu machen.

» Schlielt euch in kleinen Gruppen zusammen und beantwortet gemeinsam folgende Fragen
und Arbeitsauftrage. Tragt eure Ergebnisse anschlieBend dem Rest der Klasse vor.

1. Welche Bilder des Films kommen euch unmittelbar ins Gedichtnis, wenn ihr an die
einzelnen Protagonisten denkt?

Macht eine Liste pro Protagonist und versucht, euch moglichst viele Eindriicke in
Erinnerung zu rufen. Denkt daran, in welchem Umfeld sie jeweils gefilmt sowie welche
Bilder zwischen den einzelnen Gesprdchen mit ihnen gezeigt werden.

Aufgaben
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2. Vergleicht nun eure Listen: Welche Unterschiede fallen euch auf? Uberlegt dann, wofiir
die Bilder jeweils stehen kénnten!

[}

3. Schreibt kleine Charakterisierungen der Protagonisten, indem ihr von der Art, wie der
Film sie inszeniert (= wie er sie filmt und darstellt), ausgeht!

4. Uberlegt nun, auf welche Weise das abstrakte Thema des Films zum Ausdruck gebracht
wird. Welche Bilder bzw. welche Bildsprache nutzt der Film hierftir?
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Hinweise fiir Lehrer/innen

Zu Arbeitsblatt 1: Was ist ein Hacker?(Filmvorbereitung)

Zur Konzeption der Aufgabe:

Die Aufgabe zielt auf die Reproduktion der in dem Text “Was machen Hacker?* verfiigbaren Informatio-
nen sowie auf deren Reorganisation in das Format Steckbrief ab. Aufgabenteil b) regt zum Transfer des
erworbenen Wissens auf einen bestimmten Sachverhalt - in diesem Fall das Recherchieren politisch
motivierter Hacks — an. SchlieRlich werden die Schiiler/innen durch eine vergleichende Analyse der
Steckbriefe zur Abwagung und bewertenden Stellungnahme aufgefordert- Unterschiede und Gemein-
samkeiten sollen herausgearbeitet, Irritationen kdnnen zum Ausdruck gebracht werden.

Methodisch didaktische Anmerkungen:
Diese Aufgabe ist als Gruppenarbeit konzipiert. Damit lhre Schiiler/innen die Aufgabe bearbei-

ﬂ
ten konnen, benétigen diese den Aufsatz “Was machen Hacker?*, der in kopierfahiger Form diesem
] Material beigeftigt ist. Flr leistungsstarke Schiiler/innen kann die Aufgabenstellung wahlweise auch
ﬁﬂ% als Ausgangspunkt fiir eine eigene Recherche zum Thema ,Hacker* dienen (sie bekommen den Aufsatz
gu{ also nicht ausgehandigt). Fur die Recherche im Aufgabenteil b) benétigen ihre Schiler/innen einen :
T Internetzugang. Auf SPIEGEL-ONLINE (www.spiegel.de/thema/hacker/) oder ZEIT-ONLINE (www.zeit. =
QE de/digital/index) finden sich viele Beispiele politisch motivierter Hacks, die ihre Schiler/innen in den %
41 Steckbrief aufnehmen kénnen. o
A1 =
11 9
11 5
i Zu Arbeitsblatt 2: App wanted! (Filmnachbereitung) "
! §
-+H Zur Konzeption der Aufgaben: £
11 Bei dieser Aufgabe sind die Schiiler/innen gefragt, Ideen fiir eine App (Applikation fir das Smartphone)
::E zu generieren. Diese soll am Lebensalltag der Schiiler/innen ankniipfen und in diesem Fall ihr tagliches inn
=== Schulleben erleichtern. Denkbar wiren aber auch viele andere Zuschnitte z.B. Apps fiir die Stadt, ::.
11 Kommune, Region oder ganz spezifische Problemfelder (siehe Random Hack of Kindness oder auch Imn
=== Science Hack Day). ==
mi i
=U;= Wissen sollten Sie, dass es schon einige Apps speziell fiir Schiiler/innen gibt. CHIP online hat eine Liste !!'

von 20 Schiiler-Apps erstellt (www.chip.de/bildergalerie/Die-besten-Schueler-Apps-fuer-Android-und- B
iPhone-Galerie_s57211757.html). Die Methode der Mind-Map ermdéglicht den Schiiler/innen, ihre Gedan-

ken, Ideen und Zusammenhéange ohne eine feste Struktur aufzuschreiben bzw. zu visualisieren. Die
Ergebnisprasentation der Mind-Maps ist als ,Wanderausstellung* konzipiert. Aufgabe c) soll den Schi-

ler/innen die Moglichkeit gebe, eine oder auch mehrere App-ldeen gemeinsam weiterzuentwickeln und

mit Hilfe eines App-Baukastens tatsachlich umzusetzen.

Methodisch didaktische Anmerkungen:

Diese Aufgabe ist ebenfalls als Gruppenarbeit konzipiert. Fir das Erstellen der Mind-Maps benétigen
die Schuler/innen pro Gruppe ein grolRformatiges Papier, das gentigend Platz fur die kreative Gestal-

tung lasst. Entsprechend ware es gut, verschieden farbige Stifte bereitzustellen. Fur das tatsachliche

Erstellen der App wird in der Aufgabe c) auf zwei App-Baukasten verwiesen. Um der ,Bau-Anleitung”
folgen zu kénnen, benotigen ihre Schiiler/innen einen Internetzugang.



http://www.spiegel.de/thema/hacker/
http://www.zeit.de/digital/index
http://www.zeit.de/digital/index
http://www.chip.de/bildergalerie/Die-besten-Schueler-Apps-fuer-Android-und-iPhone-Galerie_57211757.html
http://www.chip.de/bildergalerie/Die-besten-Schueler-Apps-fuer-Android-und-iPhone-Galerie_57211757.html

Hacker Padagogisches Begleitmaterial m

Zu Arbeitsblatt 3: Digitale Spuren (Filmnachbereitung)

Zur Konzeption der Aufgabe:

Diese Aufgabe stellt das Thema Datenschutz in den Mittelpunkt und will Schiler/innen fiir den Umgang
mit eigenen Daten im Internet sensibilisieren. Auf Grundlage des eigenen Nutzerverhaltens sind die
Schiiler/innen aufgefordert, Ansatzpunkte, wie sie ihre Daten im Internet besser schiitzen kénnen, her-
auszustellen und in einem zweiten Schritt diese hinsichtlich ihrer Umsetzbarkeit zu bewerten.

Methodisch didaktische Anmerkungen:

Die Aufgabenbeschreibung enthilt eine beispielhaft ausgefiillte Tabelle, die durch ihre Schiiler/innen
weiter ausgearbeitet werden soll. Das Thema Datenschutz ist allgegenwadrtig - in der tagesaktuellen
Presse, Online-Foren oder eigens erstellten Materialien, die sich gezielt an Schiiler/innen, Eltern

und Lehrer/innen richten. Ein Beispiel hierfur sind die Internetseiten bzw. Materialien von
www.klicksafe.de. Wahlweise kénnen Sie ihre Schiiler/innen aber auch frei im Internet zum Thema

" Datenschutz recherchieren lassen. In jedem Fall benétigen ihre Schiiler/innen fir diese Aufgabe

i einen Internetzugang.

]

[ ]|

ui

T Zu Arbeitsblatt 4: Fiinf verschiedene Hacker o
4 (Filmnachbereitung) §
Ei Aufgabe 4: Fiinf verschiedene Hacker %
- Zur Konzeption der Aufgabe: E
A1 Aufgabe 4 orientiert sich am Aufbau des Films selbst, indem die Protagonisten einzeln betrachtet wer- 9
::E den und gleichzeitig Erkenntnisse aus ihrer Gegentberstellung gewonnen werden. So dient diese Auf- 'g
::% gabe dazu, den Schiilerinnen und Schiiler die Motive und Wertvorstellungen der portraitierten Hacker %
1 I noch einmal bewusst zu machen. Der Vergleich zwischen ihnen legt offen, wie sich die ,,Hacker-Ethik®,
::E aber auch die Méglichkeiten und Notwendigkeiten, Hacker-Fahigkeiten zu nutzen, seit den Anfangen inn
=== der Szene gewandelt haben. Somit riickt die Entstehungs- und Entwicklungsgeschichte einer - je nach :::
411 Betrachtungsweise — Untergrundbewegung, Szene, ,Lebenshaltung” oder Berufssparte als ein zentrales INE
=== Thema des Films in den Mittelpunkt der Reflektion. ===
I INE
i . . . INE
11 Methodisch didaktische Anmerkungen: 1T

Die selbststandige Arbeitsweise bietet den Schiilerinnen und Schilern die Moglichkeit einer erhh-
ten Konzentration auf den eigenen Blick: Sie konnen den Filmstoff zundchst individuell rezepieren und
eigene Interpretationen entwickeln. Der anschlieRende Austausch in der Klassengemeinschaft kom-
plettiert den Erkenntnisgewinn, indem die verschiedenen Erinnerungen zusammengetragen werden.
Zudem fordert beziehungsweise fordert er die Schiilerinnen und Schiiler darin, das Eigene mutig vorzu-
bringen, aber auch andere Sichtweisen und Interpretationen zuzulassen und anzunehmen.

Aufgabe 5: Die eigene Bildsprache des Films

Zur Konzeption der Aufgabe:

Nachdem bei Arbeitsblatt 4 / Aufgabe 4 die Thematik des Films im Zentrum stand, konzentriert sich
Aufgabe 5 auf seine formal-dsthetische Gestaltung. Die Art und Weise, wie der Film die fiinf verschie-
denen Protagonisten inszeniert, charakterisiert sie deutlich: So werden sie an Platzen gefilmt, die fur
sie offenbar eine bestimmte Bedeutung haben. Vor allem auch, dass die Hacker bei ganz alltaglichen
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Handlungen begleitet werden, tragt malgeblich dazu bei, Facetten ihrer Personlichkeiten zu beto-

nen. Indem der Film diese Szenen sowie die Interviewsituationen in Landschaftsbilder oder Bilder von
Stadtpanoramen einbettet, verstarkt er nicht nur die Konturierung der Personen, sondern bildet auch
einen Kontrast zu der abstrakten Thematik. Diesen Darstellungen von menschlichen Lebenswelten und
Naturschaupldtzen stehen Bilder gegeniiber, in denen konkrete Details zu abstrakten Formen und Farb-
spielen verschwimmen.

Methodisch didaktische Anmerkungen:

Die Gruppenarbeit setzt Kooperationsbereitschaft als eine wichtige soziale Kompetenz voraus und for-
dert diese zugleich. Indem sich die Schiilerinnen und Schiiler in ihrer Wahrnehmung der Bildsprache
des Films sowie in ihrem Erinnerungsvermégen voneinander unterscheiden werden, kénnen sie zudem
erfahren, wie sich das eigene ,Sichtfeld" erweitert. An der Zusammentragung der Arbeitsergebnisse
wird schlieBlich unmittelbar spurbar, wie die dialogische und auch kontroverse Betrachtung von Film-
szenen, das gemeinsame Nachdenken, zu einem Gewinn fur alle wird.

Zur Thematik des Filmes

Aufgaben
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Steckbrief Hacker (Lésungsbeispiel)

Wie sehen Hacker sich selbst?

als Computer-Enthusiasten mit auBergewshnlichen

Woran glauben Hacker?

an Freiheit und freiwillige gegenseitige Hilfe (Informationen teilen, Losungen weitergeben)

Hinweise fiir Lehrer/innen

Was miissen Hacker kénnen?

Programmiersprachen lernen: C, LISP, Perl, Java ...
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Kurzbeschreibung eines politisch motivierten Hacks
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